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1. 项目背景
西南大学作为教育部直属高校，其网络安全的建设水平将影响全校师生的教学工作和生活，为了保障重要时期校园网络安全，需采购网络安全渗透测试服务，加强校内安全隐患的排查，保障学校网络安全。
2. 服务内容
本次采购的系统渗透测试及安全加固服务内容及其相关要求具体如下。
	序号
	服务项目
	服务描述
	服务方式
	服务说明

	1
	渗透测试服务
	服务内容：针对目标信息系统，渗透测试人员通过互联网和内网进行远程测试。
服务内容要求：在学校授权和监督下，模拟黑客攻击方法，对我单位指定的网站和其他业务系统进行非破坏性质的攻击测试，查找存在的漏洞并给出详细的修复建议，业务系统漏洞修复完成后，需对漏洞进行复测。
	现场
	

	2
	服务汇报
	对服务情况进行汇总分析，进行汇报讲解
	现场
	


3. 服务范围
[bookmark: _GoBack]西南大学信息办指定的重要业务系统渗透测试。
4. 服务描述
4.1.1 [bookmark: _Toc435914982]渗透测试服务
1) 服务描述
渗透测试服务，是在信息化建设办公室授权和监督下，模拟黑客攻击手法，对学校重要信息系统进行非破坏性质的攻击测试，查找存在的漏洞并给出详细的修复建议，业务系统漏洞修复完成后，对漏洞进行复测。
渗透测试服务，除信息收集阶段的工具扫描外，其他都采用行人工渗透方式进行，人工渗透在渗透测试总体工作中占比应超过80%。渗透项目包括但不限于以下项，并且对发现的漏洞进行验证和利用。
	测试维度
	测试项
	测试内容

	应用层
	用户账户
	用户账户配置安全漏洞

	
	
	弱口令漏洞

	
	通用漏洞
	常见漏洞

	
	
	SQL注入漏洞

	
	
	XSS跨站脚本攻击漏洞

	
	
	远程文件下载漏洞

	
	
	CSRF跨站请求伪造漏洞

	
	
	敏感信息泄漏漏洞

	
	
	不安全的对象引用漏洞

	
	
	未经授权访问漏洞

	
	
	文件上传漏洞

	
	
	远程代码执行漏洞

	
	
	不安全的传输漏洞

	
	
	不安全的配置漏洞

	
	
	代码注入漏洞

	
	
	文件包含漏洞

	
	
	远程劫持漏洞

	
	
	拒绝服务漏洞

	
	
	重放攻击漏洞

	
	
	缓冲区溢出漏洞

	
	
	应用数据合法性校验是否完备

	
	
	应用代码逻辑安全缺陷

	
	
	应用安全功能设计机制是否健全

	
	特定漏洞
	是否引用第三方不安全组件

	
	提权
	尝试从低权限上升到高权限

	系统层
	GNU Bash代码执行漏洞

	
	OpenSSL心脏滴血漏洞

	
	漏洞扫描

	
	权限提升

	
	远程猜解

	
	远程溢出

	数据库
	暴力破解

	
	注入攻击

	
	未授权访问

	
	权限提升

	设备层
	网络、安全硬件设备漏洞

	中间件
	Struts2代码执行漏洞

	
	Java反序列化漏洞

	
	中间件漏洞




2) 输出成果
渗透测试服务的主要输出成果如下：
· 《系统渗透测试报告》（包括漏洞修复建议）
· 《系统渗透测试复测报告》（漏洞修复后）
5. 服务要求
5.1 [bookmark: _Toc118284403]服务期限
本项目现场服务期限为15天，自合同签订之日起开始计算。
5.2 [bookmark: _Toc118284404]质量要求
（1）投标人须提供与本次服务类似的系统渗透测试报告脱敏样例作为本项目的实施交付质量参考；自动化工具的扫描报告，仅视为过程文件。
（2）采购人有权在合同期内不定期对投标人的服务人员进行考查，若发现与投标不符，采购人有权取消服务合同，并追究投标人责任。如在安全服务实施过程中，采购人认为投标人服务人员能力有限，可要求投标人更换服务人员，投标人需按采购人要求执行。
（3）投标人须指定固定的安全服务人员为采购人服务，如有人员变动应先征得采购人同意，方可进行调换。
（4）投标人须保证提供安全服务人员的手机7*24小时开机，以确保日常安全咨询服务的有效性。
（5）投标人须承诺接受各项服务的交付成果经采购方评审验收。
5.3 验收要求
本项目由采购方负责组织验收，投标人应负责在项目验收时将全部有关技术方案、渗透测试报告等文档汇集成册交付给采购方。
5.4 交接要求
（1）项目完成后，应将项目相关的所有报告、材料、过程文件全部交接给采购人，不得有所保留。
（2）交接的所有资料都必须为简体中文，且清楚明了。
6. 投标人要求
服务商具有完善的渗透测试的相关工具
1) 服务过程中需自行提供商业的检测设备，这些设备在服务期间，对现网内各类资产进行自动发现，可检测在线资产的IP、MAC、操作系统、设备类型、设备厂商、设备型号、软件版本等，并支持基于 A /B/C 段的检测目标的任务创建，提供工具功能截图及第三方产品测试报告证明，加盖厂商鲜章。
2) 服务商漏洞检测工具具有国家漏洞库CNNVD兼容性认证，提供官网截图证明；
3) 服务商漏洞检测工具具有国际CVE兼容性认证，提供证明材料。
4) 服务商的服务工具能针对现网的非法外联主机进行有效检测和定位，可检测出目标设备连接智能手机热点、通过智能手机 USB 共享网络等违规双网卡共享外联行为，提供提供工具功能截图及第三方产品测试报告证明，并加盖厂商鲜章。
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