附件一
主机安全管理系统采购需求

一、项目背景
西南大学作为教育部直属高校，其网络安全的建设水平将影响全校师生的教学工作和生活，学校于2019年采购了云安全平台，开通了部分主机安全管理组件，实现了主机的统一管理，但由于学校信息化的发展，主机终端增加，亟需对主机安全管理数量进行扩容。
二、采购内容
★新增一套主机安全管理软件，服务器防护授权150个，支持部署在现有的云安全平台之上，与现有主机安全管理系统兼容，可在现有的云安全平台上对新增的主机安全管理系统进行管理操作，无需单独登录主机安全管理系统的管理中心，便于统一管理，须提供制造厂商承诺函。
三、具体参数要求
产品具体参数指标要求如下：
1.产品防护内容包括：病毒查杀、漏洞管理、网络防护、勒索防护等，支持Windows server 2008、Windows server 2012、Windows server 2016、Centos 5.0 +、Redhat 5.0 + 、 Suse11 +、 Ubuntu 14 +等操作系统；
2.管理中心支持一键卸载客户端、一键设置客户端卸载密码、一键停止/恢复所有防护、一键解除绑定，策略统一下发；
3.支持通过管理中心对终端CPU使用率监控、内存占用率监控、磁盘读写监控、上下行流量监控，在达到配置阈值时报警；
4.支持对内网的恶意攻击行为进行识别，可阻断恶意探测行为；
5.支持防端口扫描，锁定恶意的端口扫描，并记录告警；
6.提供专门的挖矿实时防御工具，并提供功能开关；
7.支持内核级防火墙（业务间流量东西向隔离）功能，包括IP、端口、协议、流向等细粒度权限控制；
8.支持对USB接口、串口/并口、1394控制器、PCMCIA等接口外设进行控制；
9.支持提供专门的针对已知勒索病毒的防御引擎，并提供功能开关项，对于已知勒索病毒确保进程无法启动；
★10.提供专门的针对未知勒索病毒的防御引擎，并提供功能开关项，通过白名单设置对于未知勒索病毒确保无法加密；
11.支持强力查杀，对于无法普通隔离的病毒文件强制停止进程并隔离或动态移除到删除队列；
★12.支持对屏幕拍照泄密数据的行为进行溯源。
四、资质要求
★1.产品具备《计算机信息系统安全专用产品销售许可证》，提供证书复印件；
★2.厂商须同时具有CMMI成熟度五级资质，提供证书复印件证明。
五、项目要求
1、实施要求：（1）产品部署期间，不影响正常信息业务和设备的运行。（2）列出详细的实施计划。
2、资料和培训要求：产品部署后提交详细的使用手册，并提供现场使用培训服务。
3、工期要求：合同签订后10日内完成产品到货部署；
4、质保要求：提供原厂售后和质保承诺；提供原厂三年质保和软件免费升级服务；免费提供日常技术咨询服务。
六、评分标准
	序号
	评分因素
及权重
	分值
	评分标准
	说明

	1
	投标报价
（30%）
	30
	有效的投标报价中的最低价为评标基准价，按照下列公式计算每个投标人的投标价格得分。
投标报价得分＝（评标基准价/投标报价）×价格权重×100。
	对小型和微型企业产品的价格给予6%-10%的扣除，用扣除后的价格参与评审

	2
	技术部分
（55%）
	30
	A起评分：
有效投标人的起评分为30分。

	
	
	
	B扣分条款：
[bookmark: _GoBack]1.重要技术参数带★部分有1项不满足的扣5分，3条及以上不满足的，技术部分得分为0分。
2.一般性技术参数（非★号标注的部分）达不到招标文件要求的,每负偏离1处从起评分中扣除2分，最多不能超过5处，超过5处不满足招标文件要求的技术部分得分为0分。

	
	
	25
	C加分条款：
1.投标的主机安全管理系统支持对失陷后主机远控持久化行为进行检测反弹shell、远程控制），可阻断远控，提供功能截图证明的得5分，未提供不得分
2.投标的主机安全管理系统支持对终端的扩展行为（信息收集、权限提升）进行监测，防止提权行为和信息泄露，提供功能截图证明的得5分，未提供不得分.
3.投标的主机安全管理系统具备较好的网络适应性，具备IPv6 Ready Logo认证证书，提供证书复印件得5分，未提供不得分。
4. 投标人所投主机安全管理系统支持登录防护，包括以系统账号为粒度的异常登录防护、支持五个任意维度(任意地理位置，任意IP，任意域名，任意计算机名，任意时间)的系统登录访问策略设置，提供功能截图证明的得5分，未提供不得分
5.投标人须采用专业的等保检查工具箱提供等保差距分析技术支撑服务，要求该工具箱具备《等级保护检查工具箱国家信息安全漏洞库兼容性资质证书》且工具制造商为国家信息安全漏洞库一级技术支撑单位，提供证书复印件得5分，未提供不得分。

	3
	商务部分（15%）
	投标人交付能力
	10
	投标人需提供实施方案，方案科学合理，有针对性，优秀得8-10分，良好得4-7分，一般得1-3分。

	
	
	业绩（5%）
	5
	5.自2016年（含）以来，投标人具备类似项目案例的，每个得1分，最多得5分，没有的不得分（提供合同首页、签字盖章页、金额等关键页）。
	

	4
	政策性加分
（5）
	1. 投标产品属于《财政部 发展改革委关于印发节能产品政府采购品目清单的通知》（财库〔2019〕19号）范围内的节能产品，且“节能产品政府采购品目清单”中未标注“★”的，有一款得0.5分，最多得2分（清单中以“★”标注为政府强制采购的节能产品）。
说明：提供所投产品列入《财政部 发展改革委关于印发节能产品政府采购品目清单的通知》（财库〔2019〕19号）中“节能产品政府采购品目清单”所在页面打印件，及国家确定的认证机构出具的、处于有效期之内的节能产品认证证书复印件。
2.投标产品属于《财政部 生态环境部关于印发环境标志产品政府采购品目清单的通知》（财库〔2019〕18号）范围内的环境标志产品的，有一款得0.5分，最多得2分。
说明：提供所投产品列入《财政部 生态环境部关于印发环境标志产品政府采购品目清单的通知》（财库〔2019〕18号）中“环境标志产品政府采购品目清单”所在页面打印件，及国家确定的认证机构出具的、处于有效期之内的环境标志产品认证证书复印件。
3.所投分包的所有投标产品的原产地在西部地区的，得1分。



