附件一
运维审计系统采购需求

一、项目背景
[bookmark: _Hlk66113869]西南大学作为教育部直属高校，其网络安全的建设水平将影响全校师生的教学工作和生活，学校于2019年采购了云安全平台，开通了部分安全组件和能力，但缺乏集中的运维管理、授权管理、账号管理能力，亟需补充建设。
二、采购内容
★新增一套运维审计软件，支持部署在现有的云安全平台之上，可在现有的云安全平台上对新增的运维审计系统进行管理操作，无需单独登录运维审计系统的管理中心，便于统一管理，满足运维的需求，须提供制造厂商承诺函。
三、具体参数要求
产品具体参数指标要求如下：
★1.可管理设备数量200个，运维用户无限制；
2.支持用户多角色划分功能，如系统管理员、部门管理员、运维员、审计管理员、密码管理员等，对各类角色需要进行细粒度的权限管理；并支持按部门组织架构（至少5个层级的部门）管理用户数据、资产数据、授权数据、审计数据；
★3.支持自动收集设备IP、运维协议、端口号、账号、密码、与用户的权限关系，甚至可自动完成授权；
4.支持ssh、telnet、rlogin、rdp、vnc等协议的H5运维，无需本地运维客户端工具；
5.支持认证方式的全局设置：可以选择启用哪种或者哪几种认证登录窗口；
6.支持DB2、oracle、mysql、sqlserver主流数据库协议代理运维，可直接调用本地windows系统的数据库客户端工具，支持自动登录、无需应用发布前置机；
7.支持通过基于时间、IP/IP段、用户/用户组、设备/设备组、设备账号、命令关键字、控制动作、黑白名单等组合访问控制策略，授权用户可访问的目标设备；
8.支持批量登录字符设备功能：能自动生成SecurCRT/Xshell工具的批量登录文件，实现在工具中批量自动登录多台设备；
9.可对部分设定的控制策略的会话不审计录像，防止机密信息二次泄露；
10.支持短信认证和手机APP动态口令，不支持不同用户设置不同的双因子认证方式；
11.支持混合云管理，便捷管理多云、多数据中心的主机，无需安装agent，无需vpn成本；
12.导出的设备信息文件支持加密存储，解密时须由2个管理员同时解密才能查看到设备信息文件内容；
[bookmark: _GoBack]13.提供排错工具：ping、TCP端口检测、UDP端口检测、路由跟踪等。
四、资质要求
★1.产品具备《计算机信息系统安全专用产品销售许可证》，提供证书复印件；
2.厂商具有CMMI成熟度五级资质，提供以上证书复印件证明。
五、项目要求
1、实施要求：（1）产品部署期间，不影响正常信息业务和设备的运行。（2）列出详细的实施计划。
2、资料和培训要求：产品部署后提交详细的使用手册，并提供现场使用培训服务。 
3、工期要求：合同签订后10日内完成产品到货部署；
4、质保要求：提供原厂售后和质保承诺；提供原厂三年质保和软件免费升级服务；免费提供日常技术咨询服务。
六、评分标准
	序号
	评分因素
及权重
	分值
	评分标准
	说明

	1
	投标报价
（30%）
	30
	有效的投标报价中的最低价为评标基准价，按照下列公式计算每个投标人的投标价格得分。
投标报价得分＝（评标基准价/投标报价）×价格权重×100。
	对小型和微型企业产品的价格给予6%-10%的扣除，用扣除后的价格参与评审

	2
	技术部分
（55%）
	30
	A起评分：
有效投标人的起评分为30分。

	
	
	
	B扣分条款：
1.重要技术参数带★部分有1项不满足的，扣10分，两项及两项以上不满足的，技术部分得分为0分。
2.一般性技术参数（非★号标注的部分）达不到招标文件要求的,每负偏离1处从起评分中扣除3分，最多不能超过5处，超过5处不满足招标文件要求的技术部分得分为0分。

	
	
	25
	C加分条款：
1.投标的运维审计系统通过国家权威机构测评，达到《GB/T 18336-2015 信息技术安全评估准则》的要求，具备《信息技术产品安全分级评估证书（EAL3+级别）》，提供证书复印件得5分，未提供不得分
2.投标的运维审计系统具备《国家信息安全漏洞库兼容性资质证书》，提供证书复印件得5分，未提供不得分
3.投标的运维审计系统具备较好的网络适应性，具备IPv6 Ready Logo认证证书，提供证书复印件得5分，未提供不得分。
4.投标的运维审计系统市场应用广泛，市场份额排名第一的得5分，排名第二的得3分，排名第三的得1分，提供Frost&Sullivan出具的证明材料，未提供不得分。
5.投标人须采用专业的等保检查工具箱提供等保差距分析技术支撑服务，要求该工具箱具备《等级保护检查工具箱国家信息安全漏洞库兼容性资质证书》且工具制造商为国家信息安全漏洞库一级技术支撑单位，提供证书复印件得5分，未提供不得分。

	3
	商务部分（15%）
	投标人交付能力
	10
	投标人需提供实施方案，方案科学合理，有针对性，优秀得8-10分，良好得4-7分，一般得1-3分。

	
	
	业绩（5%）
	5
	5.自2016年（含）以来，投标人具备类似项目案例的，每个得1分，最多得5分，没有的不得分（提供合同首页、签字盖章页、金额等关键页）。
	

	4
	政策性加分
（5）
	1. 投标产品属于《财政部 发展改革委关于印发节能产品政府采购品目清单的通知》（财库〔2019〕19号）范围内的节能产品，且“节能产品政府采购品目清单”中未标注“★”的，有一款得0.5分，最多得2分（清单中以“★”标注为政府强制采购的节能产品）。
说明：提供所投产品列入《财政部 发展改革委关于印发节能产品政府采购品目清单的通知》（财库〔2019〕19号）中“节能产品政府采购品目清单”所在页面打印件，及国家确定的认证机构出具的、处于有效期之内的节能产品认证证书复印件。
2.投标产品属于《财政部 生态环境部关于印发环境标志产品政府采购品目清单的通知》（财库〔2019〕18号）范围内的环境标志产品的，有一款得0.5分，最多得2分。
说明：提供所投产品列入《财政部 生态环境部关于印发环境标志产品政府采购品目清单的通知》（财库〔2019〕18号）中“环境标志产品政府采购品目清单”所在页面打印件，及国家确定的认证机构出具的、处于有效期之内的环境标志产品认证证书复印件。
3.所投分包的所有投标产品的原产地在西部地区的，得1分。



